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Abstrak

Jaringan komputer sebagai jembatan tentunya banyak dilalui oleh data, dan besar kemungkinan
di sadap untuk tujuan yang tidak baik sehingga bisa menyebabkan jaringan lumpuh, bisa juga
menyebabkan pencurian data dari sebuah perusahaan. Dengan melakukan analisa jaringan
menggunakan teknik packet sniffing diharapkan dapat menangkap data yang melalui jaringan. Data yang
didapat diolah dan dikelompokkan menggunakan network miner. Hasil dari pengelompokan itu adaah IP
address yang berkomunikasi. Setelah melakukan pengelompokkan dilanjutkan dengan penghitungan
bussiness impact analysis dari IP address tersebut menggunakan perhitungan common vulnerability
scoring system version 2 (CVSSv2) yang menghasilkan kelompok IP address dengan resiko high sebanyak
6 dan resiko medium sebanyak 9. Sehingga dapat disimpulkan pengelolaan jaringan selama ini sangat
berisiko terhadap pencurian data.

Kata kunci: jaringan, sniffing, IP address, Bussiness, Impact.

Abstract

Computer network as a bridge is of course passed by a lot of data, and there is a big chance can
be tapped for bad purposes which can make the network to be paralyzed, it can also cause data theft of a
certain company. By conducting network analysis using the sniffing packet technique, it is hoped to
catch data which pass through the network. The data that are discovered then are processed and then
categorized using the network miner. The result of that categorization is IP Address which communicate.
After the categorization, it is then continued by counting the business impact analysis from that IP
address using the calculation by the common vulnerability scoring system version 2 (CVSSv2) which
results in IP Address Group with high risk in the amount of 6, and the IP Address Group with medium
risk in the amount of 9. Thus it can concluded that the network management conducted is very risky to
data theft.

Keywords: network, sniffing, IP address, Bussiness, Impact.

1. Introduction

Keruntuhan infrastruktur jaringan pada sistem jaringan merupakan bencana, menyebabkan
terhentinya kegiatan sehari-hari suatu entitas karena kehilangan sumberdaya dan alat komunikasi. Masa
fasilitas kemudahan berkomunukasi lenyap, dan peta jalan masa depan tiba tiba buram.
Pertanggungjawaban menjadi tidak mungkin diberi atau diminta. bencana dapat menyebabkan
infrastrukutur sistem yang telah dibangun hilang dalam waktu seketika.

Penerapan dari teknologi jaringan yang paling populer didunia adalah Internet. Penggunaannya
sudah merambah semua kalangan, tua, muda, pribadi, perusahaan ataupun organisasi semuanya
menggunakan internet. Teknologi yang awalnya digunakan untuk kebutuhan perang telah merambah dan
menjadi tulang punggung kegiatan manusia dalam bekerja maupun gaya hidup. Ketergantungan terhadap
teknologi informasi ini bukanlah tanpa resiko, banyak hal yang menyebabkan sistem bisa menjadi
lumpuh. Lumpuhnya sistem tentunya mengakibatkan layanan terganggu.

Jaringan komputer sebagai jembatan tentunya banyak dilalui oleh data, dan besar kemungkinan
di sadap untuk tujuan yang tidak baik sehingga bisa menyebabkan jaringan lumpuh, bisa juga
menyebabkan tercurinya data dari sebuah perusahaan. Dengan melakukan analisa jaringan menggunakan
teknik packet sniffing diharapkan dapat menangkap data yang melalui jaringan sehingga dapat dijadikan
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bussiness impact analysis dari jaringan yang digunakan. Proses analysis menggunakan aplikasi wireshark
dengan cara melakukan proses capture traffic yang melewati jaringan. Dari proses capture traffic tersebut
dilanjutkan dengan mengelompokkan ip address yang berkomunikasi dengan menggunakan aplikasi
network miner. Setelah menggunakan network miner dapat terlihat IP address yang sedang
berkomunikasi dan protokol apa saja yang digunakan.

Hasil dari proses menggunakan wireshark dan network miner dilanjutkan dengan penghitunga
bussiness impact analysis. Penghitungan ini menggunakan penilaian berbasis common vulnerability
scoring system version 2 (CVSSv2). CVSS menghasilkan perhitungan resiko berdasarkan kerentanan
yang dimiliki dalam proses komunikasi data. Network miner menghasilkan perangkat yang
berkomunikasi pada saat proses capture berjalan, perangkat yang berdasarkan IP address tersebut,
dilakukan analisa mengenai protokol yang digunakan dan pola komunikasi berjalan, hasil analisa dan
pengelompokan IP dihitung kerentanan menggunakan CVSS sehingga menghasilkan tingkat resiko resiko
dengan skala high, medium, dan low.

2. Landasan Teori
2.1 Jaringan Komputer
Jaringan komputer adalah kumpulan beberapa komputer yang saling terhubung satu sama lain
melalui media perantara[2]. para ahli kemudian membagi jaringan komputer berdasarkan beberapa
klasifikasi, Berdasarkan skala atau area, jaringan komputer dapat dibagi menjadi 4 jenis yaitu :
1. Local Area Network (LAN)
2. Metropolitan Area Network (MAN)
3. Wide Area Network (WAN)
4. Internet
Pengertian dari ke empat jenis diatas adalah sebagai berikut :
1. Local Area Network
Local Area Network adalah jaringan lokal yang dibuat pada area tertutup. Misalkan dalam satu
gedung atau dalam satu ruangan. Kadangkala jaringan lokal disebut juga jaringan privat. LAN
biasa digunakan untuk jaringan kecil yang menggunakan resource bersama-sama, seperti
penggunaan printer secara bersama, penggunaan media penyimpanan secara bersama.
2. Metropolitan Area Network
Metropolitan Area Network menggunakan metode yang sama dengan LAN namun daerah
cakupannya lebih luas. Daerah cakupan MAN bisa satu RW, beberapa kantor yang berada dalam
komplek yang sama, satu kota, bahkan satu provinsi. Dapat dikatakan MAN merupakan
pengembangan dari LAN.
3.  Wide Area Network
Wide Area Network cakupannya lebih luas daripada MAN. Cakupan WAN meliputi satu
kawasan, satu negara, satu pulau, bahkan satu benua. Metode yang digunakan hampir sama
dengan LAN dan MAN.
4. Internet
Internet adalah interkoneksi jaringan-jaringan komputer yang ada di dunia. Sehingga
cakupannya sudah mencapai satu planet, bahkan tidak menutup kemungkinan mencakup antar
planet. Koneksi antar jaringan komputer dapat dilakukan berkat dukungan protokol yang khas,
yaitu Internet Protocol (IP).
2.1.1 Jaringan Berdasarkan Media Pengantar
Berdasarkan media penghantar, jaringan komputer dapat dibagi menjadi 2 jenis, yaitu :
1.  Wire Network
Wire network adalah jaringan komputer yang menggunakan kabel sebagai media penghantar.
Jadi, data mengalir pada kabel. Kabel yang umum digunakan pada bahan dasar tembaga. Ada
juga jenis kabel lain yang menggunakan bahan sejenis fiber optik atau serat optik. Biasanya
bahan tembaga banyak digunakan pada LAN. Sedangkan untuk MAN dan WAN menggunakan
gabungan kabel tembaga dan serat optik.
2. Wireless Network
Wireless network adalah jaringan tanpa kabel yang menggunakan media penghantar gelombang
radio atau cahaya infrared. Saat ini sudah semakin banyak outlet atau lokasi tertentu yang
menyediakan layanan wireless network. Sehingga pengguna dapat dengan mudah melakukan
akses internet tanpa kabel. Frekuensi yang digunakan pada radio jaringan komputer biasanya
menggunakan frekuensi tinggi, yaitu 2,4 GHz dan 5,8 GHz. Sedangkan penggunaan infrared
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umumnya hanya terbatas untuk jenis jaringan yang hanya melibatkan dua buah komputer saja
atau disebut point to point. Hal ini menyebabkan infrared tidak sepopuler gelombang radio.
2.1.2 Jaringan Berdasarkan Fungsinya
Berdasarkan fungsinya, jaringan komputer dapat dibagi menjadi dua jenis, yaitu :
1. Client Server
Client server adalah jaringan komputer yang salah satu (boleh lebih) komputer difungsikan
sebagai server atau induk bagi komputer lain. Server melayani komputer lain yang disebut client.
Layanan yang diberikan bisa berupa akses Web, E-Mail, File, atau lain sebagainya. Client Server
banyak dipakai pada Internet. Namun LAN atau jaringan lain pun bisa mengimplementasikan
client server. Hal ini sangat bergantung pada kebutuhan masing-masing.
2. Peer to Peer
Peer to Peer adalah jaringan komputer dimana setiap komputer bisa menjadi server sekaligus
client. Setiap komputer dapat menerima dan memberikan access dari/ke komputer lain. Peer to
peer banyak diimplementasikan pada LAN. Walaupun dapat juga diimplementasikan pada
MAN, WAN, atau Internet, namun hal ini kurang lazim. Salah satu alasannya adalah masalah
manajemen dan security. Sulit sekali menjaga security pada jaringan Peer to Peer manakala
pengguna komputer sudah sangat banyak.

2.1.3 Web Serber

Server web dapat merujuk baik pada perangkat keras ataupun perangkat lunak yang
menyediakan layanan akses kepada pengguna melalui protokol komunikasi HTTP atau HTTPS atas
berkas-berkas yang terdapat pada suatu situs web dalam layanan ke pengguna dengan menggunakan
aplikasi tertentu seperti peramban web.

Penggunaan paling umum server web adalah untuk menempatkan situs web, namun pada prakteknya
penggunaannya diperluas sebagai tempat peyimpanan data ataupun untuk menjalankan sejumlah aplikasi
kelas bisnis.

Tahun 1989, Tim Berners-Lee mengajukan pada perusahaannya, CERN (European Organization
for Nuclear Research) sebuah proyek yang bertujuan untuk mempermudah pertukaran informasi antar
para peneliti dengan menggunakan sistem hiperteks. Sebagai hasil atas implementasi proyek ini, tahun
1990 Berners-Lee menulis dua program komputer:
sebuah peramban yang dinamainya sebagai World Wide Web;
server web pertama di dunia, yang kemudian dikenal sebagai CERN httpd, yang berjalan pada sistem
operasi NeXTSTEP.

Dari tahun 1991 hingga 1994, kesederhanaan serta efektifitas atas teknologi yang digunakan
untuk berkunjung serta bertukar data melalui World Wide Web membuat kedua aplikasi tersebut diadopsi
pada sejumlah sistem operasi agar dapat digunakan oleh lebih banyak individu, ataupun kelompok.
Awalnya adalah organisasi penelitian, kemudian berkembang dan digunakan di lingkungan pendidikan
tinggi, dan akhirnya digunakan dalam industri bisnis.

Tahun 1994, Tim Berners-Lee memutuskan untuk membakukan organisasi World Wide Web Consortium
(W3C) untuk mengatur pengembangan-pengembangan lanjut atas teknologi-teknologi terkait lainnya
(HTTP, HTML, dan lain-lain) melalui proses standardisasi.

2.1.4 Packet Sniffing

Packet sniffing, network analyzers atau penyadapat paket merupakan sebuah proses untuk
menangkap paket paket yang melintas melalui jaringan komputer. Untuk melakukan proses packet
sniffing memerlukan aplikasi tertentu. aplikasi ini menangkap tiap-tiap paket dan kadang-kadang
menguraikan isi dari RFC (Request for Comments) atau spesifikasi yang lain. Berdasarkan pada struktur
jaringan (seperti hub atau switch), salah satu pihak dapat menyadap keseluruhan atau salah satu dari
pembagian lalu lintas dari salah satu mesin di jaringan. Perangkat pengendali jaringan dapat pula diatur
oleh aplikasi penyadap untuk bekerja dalam mode campur-aduk (promiscuous mode) untuk
"mendengarkan” semuanya (umumnya pada jaringan kabel)[3].

Sniffer paket dapat dimanfaatkan untuk hal-hal berikut:
1. Mengatasi permasalahan pada jaringan komputer.
2. Mendeteksi adanya penyelundup dalam jaringan (Network Intusion).
3. Memonitor penggunaan jaringan dan menyaring isi isi tertentu.
4. Memata-matai pengguna jaringan lain dan mengumpulkan informasi pribadi yang dimilikanya
(misalkan password).
5. Dapat digunakan untuk Reverse Engineer pada jaringan.
Untuk penelitian ini digunakan dua aplikasi untuk melakukan proses packet sniffing
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2.2 Commond Vulnerability Scoring System (CVSS)

Dalam penjelasan yang diberikan oleh FIRST (Forum Incident and Respond Team) pada
situsnya, Common Vulnerability Scoreing System (CVSS) merupakan standar industri terbuka yang
dirancang untuk menyampaikan keparahan kerentanan dan membantu menentukan urgensi dan prioritas
respon. CVSS dapat memecahkan masalah dari beberapa sistem penilaian yang tidak kompatibel dan
dapat digunakan dan dimengerti oleh siapa saja.

CVSS telah digunakan oleh Department of Homeland Security United state of America dan terus
mendorong penggunaan CVSS secara luas, dan dapat digunakan dengan sukarela. Banyak organisasi
memiliki CVSS seperti Akamai, American Air, Symantec, Uni Pasifik dan organisasi lainnya CERT /
CC, Cisco, HP, IBM, NIST, Oracle, Qualys, US-CERT®].

Model CVSS dirancang untuk memberikan pengguna tentang nilai komposit yang mewakili
keseluruhan tingkat keparahan dan risiko kerentanan (risk of vulnerability). Hal ini berasal dari metrik
dan formula. Metrik yang berada di tiga kategori berbeda yang dapat secara kuantitatif atau kualitatif
diukur. Base matrics mengandung kualitas yang intrinsik untuk setiap kerentanan diberikan yang tidak
berubah dari waktu ke waktu atau dalam lingkungan yang berbeda. Temporal matrics mengandung
karakteristik dari kerentanan yang berkembang selama masa kerentanan. Environment matrics
Lingkungan mengandung karakteristik dari kerentanan yang terkait dengan implementasi di lingkungan
pengguna tertentu.

Ada 6 parameter yang mendasari pembentukan sebuah base matrics, hal ini lah yang digunakan
untuk tingkat vulnerability suatu sistem. Parameter tersebut adalah :

1. Access Vector (AV) mengukur seberapa jauh seorang penyerang dapat menyerang target.

a. Local: Pemanfaatan kerentanan membutuhkan akses fisik ke target atau account (shell)
lokal pada target.

b. Adjacent Network (Jaringan Berdekatan): Pemanfaatan kerentanan membutuhkan akses
ke jaringan lokal target.

c. Network : kerentanan ini dieksploitasi dari jaringan remote.

2. Access Complexity (AC) mengukur tingkat kompleksitas serangan yang dibutuhkan untuk
mengeksploitasi kerentanan setelah penyerang memperoleh akses ke sistem target.

a. High: kondisi akses khusus ada, seperti jendela waktu tertentu, konfigurasi jarang
terlihat dalam praktek, atau metode Social Engineering yang akan dengan mudah
digunakan untuk mendeteksi.

b. Medium: kondisi akses Agak khusus ada, seperti konfigurasi non-default yang tidak
umum digunakan atau metode Social Engineering yang kadang-kadang mungkin
menipu pengguna.

c. Low: kondisi akses khusus atau keadaan khusus tidak ada. Dengan kata lain, biasanya
atau selalu dieksploitasi. Ini adalah kasus yang paling umum.

3. Authentication measures (Au) mengukur berapa kali penyerang harus otentikasi ke sistem target
untuk mengeksploitasi kerentanan.

a. Multiple : Dua atau lebih percobaan dari otentikasi yang diperlukan untuk
mengeksploitasi kerentanan, bahkan jika tanda pengenal yang sama digunakan setiap
waktu.

b. Single: Salah satu contoh dari otentikasi yang diperlukan untuk mengeksploitasi
kerentanan.

c. None: Otentikasi tidak diperlukan untuk mengeksploitasi kerentanan.

4. Confidentiality Impact (C) mengukur dampak pada kerahasiaan jika kerentanan berhasil
dieksploitasi pada system target.

a. None: Tidak ada dampak pada kerahasiaan.

b. Partial: pengungkapan informasi yang cukup.

c. Complete: Semua informasi terbuka.

5. Integrity Impact (I) mengukur dampak pada integritas jika kerentanan berhasil dieksploitasi pada
system target.

a. None: Tidak ada dampak pada integritas.

b. Partial: pelanggaran yang cukup dalam integritas.

c. Complete: total kompromi terhadap integritas sistem.

6. Availability Impact (A) mengukur dampak pada ketersediaan jika kerentanan berhasil
dieksploitasi pada system target

a. None: Tidak ada dampak pada ketersediaan.

b. Partial: Mengurangi kinerja atau interupsi dalam ketersediaan sumber daya.
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c. Complete: mematikan seluruh sumber daya yang terpengaruh.
Proses pemberian nilai (scoring) pada base matric adalah sebagai berikut :

BaseScore = round to 1 decimal (((0.6*Impact)+(0.4*Exploitability)-1.5)*f (Impact))
Impact = 10.41* (1-(1-ConfImpact)* (1-IntegImpact) * (1-AvailImpact))
Exploitability = 20* AccessVector*AccessComplexity*Authentication
f(impact)= 0 if Impact=0, 1.176 otherwise
AccessVector = case AccessVector of
requires local access: 0.395
adjacent network accessible: 0.646
network accessible: 1.0
AccessComplexity = case AccessComplexity of

high: 0.35
medium: 0.61
low: 0.71

Authentication = case Authentication of
requires multiple instances of authentication: 0.45
requires single instance of authentication: 0.56
requires no authentication: 0.704
ConfImpact = case ConfidentialityImpact of
none: 0.0
partial: 0.275
complete: 0.660
IntegImpact = case IntegrityImpact of
none: 0.0
partial: 0.275
complete: 0.660
AvailImpact = case AvailabilityImpact of
none: 0.0
partial: 0.275
complete: 0.660

Base score dihitung berdasarkan enam parameter yang telah disebutkan sebelumnya, setiap
parameter telah ditentukan nilainya, impact dan exploitability terlebih dahulu. Selanjutnya kedua nilai
tersebut dimasukkan ke dalam proses perhitungan base score. Berikut adalah contoh perhitungan base
score :

Hasil penilaian : AV:N/AC:L/Au:N/C:N/I:N/A:C. |

Maka diterjemahkan sebagai berikut :

BASE METRIC EVALUATION SCORE
Access Vector [Network] (1.00)
Access Complexity [Low] (0.71)
Authentication [None] (0.704)
Confidentiality Impact [None] (0.00)
Integrity Impact [None] (0.00)
Availability Impact [Complete] (0.66)
Proses Perhitungan sebagai berikut :

BASE FORMULA BASE SCORE
Impact = 10.41*(1-(1)*(1)*(0.34)) == 6.9
Exploitability = 20*0.71*0.704*1 == 10.0

f (Impact) = 1.176

BaseScore = (0.6*6.9 + 0.4*10.0 - 1.5)*1.176 == 7.8

3. Metode Penelitian
3.1 Lokasi Penelitian

Tempat dan waktu penelitian dilakukan di STMIK STIKOM Bali dari bulan juni — Oktober
2015 dengan melakukan proses pengukuran pada jaringan internal salah satu jaringan internal STIKOM
Bali.

3.2 Perancangan Penelitian
Dalam melakukan penelitian ini, penulis melakukan langkah-langkah penelitian sebagai berikut :

Bussiness Impact Analysis Aplikasi Jaringan Komputer Dengan Teknik Packet Sniffing
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1. Studi awal
Dalam melakukan studi awal, penulis melakukan : pencarian materi yang berkaitan dengan
packet sniffing dan teknologi jaringan komputer.

2. Implementasi
Pada tahapan ini, proses sniffing dimulai dengan menggunakan wireshark, dilanjutkan dengan
mengelompokkan IP address dengan menggunakan network Miner

3. Penilaian Bussiness Impact Analisys
Proses penilaian menggunakan IP yang dihasilkan dari network miner, dengan menggunakan
perhitungan cvss version 2 dihasilkan bussiness impact analysis pada IP tersebut.

3.3 Instrumen Penelitian
Alat penelitian yang akan digunakan dalam penelitian dibagi dalam dua bagian utama yaitu
perangkat lunak dan perangkat keras :

1. Perangkat Lunak
e Perangkat lunak yang digunakan dalam penelitian ini adalah sebagai berikut:
e  Sistem Operasi Windows sevr
o  Aplikasi Wireshark
e  Aplikasi Network Miner

2. Perangkat Keras
Perangkat keras yang digunakan dalam penelitian adalah komputer dengan spesifikasi processor
Intel Core i3, 4 GB RAM, hardisk 160 GB, VGA 256 MB

3.4 Tahapan Pengumpulan Data

Tahap pengumulan data dapat dilihat pada gambar 1. Proses Pengumpulan data. Proses pertama
adalah melakukan iinstalasi dua peralatan yang digunakan menganalisa, dilanjutkan dengan melakukan
proses sniffing di dalam jaringan STIKOM bali, dan proses terakhir adalha melakukan proses penglahan
data sehingga bisa menjadi gambara bagaimana dampak bisnis dari penerapan teknologi yang digunakan.

Instalasi sofware BIA
(wireshark dan
Network Miner)

v

Melakukan Proses
Packet Sniffing

v

Pengolahan data
menggunakan
network miner

Menghitung BIA
menggunakan CVSS
v2

A 4

Selesai

Gambar 1 Proses pengujian jaringan
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3.5 Arsitektur Jaringan

PC MONITORING
(WIRESHARK)

Gambar 2. Arsitektur Jaringan

Avrsitektur jaringan yang digunakan dapat dilihat seperti gambar 2 arsitektur jaringan. Proses
monitoring berada di dalam layer 2 disebuah jaringan lokal STIKOM Bali. Sehingga dengan demikian
akan dapat dimonitoring apa saja data yang lewat melalui layer 2 tersebut. Teknik ini disebut SPAN.
Dengan tujuan setiap paket data yang melewati layer 2 maka akan direkam di PC monitoring. Teknik ini
adalah teknik sniffing yang paling mudah dan paling sering dilakukan. Semua komunikasi yang berada di
sekitar perangkat tersebut atau menuju jaringan internet melalui jaringan tersebut akan direkam. Naik itu
yang bersifat data terenkripsi maupun data plain text. Dari hasil tersebut nantinya pada pembahasan akan
dibuatkan tabel mengenai komputer apa saja yang melakukan proses komunikasi dan resiko apa saja yang
dihadapi dari teknologi yang digunakan.

4. Hasil dan Pembahasan

Dalam proses penentuan Bussiness Impact Analysis menggunakan teknik sniffing belum
ditemukan standar baku. Namun dengan melakukan sedikit eksperimen, dapat diperoleh kerentanan pada
traffic data yang memiliki potensi dampak keamanan jaringan. Hasil analisa dilakukan melalui langkah
berikut ini :
4.1 Proses Packet Sniffing

Proses paket sniffing dimulai dengan menjalankan proses capture packet di perangkat jaringan.
Dengan memilih interface card yang akan digunakan untuk memonitoring traffic

! Wireshark: Capture Interfaces SNRCEL X

Device Description P Packets Packets/s
£7] Local Area Connection 2 Intel(R) 82579V Gigabit Metwork Connection feB0:5195:211b:b5acfol0 - ;

] Local Area Connection  Realtek PCI GBE Family Controller fe80:48827d1:d4e5T5el - -

Stop l Options ‘[ Cloze l

Gambar 3 Proses Memilih interface.

Gambar 3. Proses pemilihan interface memperlihatkan perangkat kartu jaringan mana yang akan
dijadikan sebagai media untuk memonitoring jaringan. Untuk penelitian ini memilih dua kartu jaringan
yang digunakan untuk melaukan proses capture traffic. Selanjutnya dilakukan proses untuk melakukan
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sniffing dijaringan lokal. Proses sniffing dilakukan selama 1 jam di dalam jaringan lokal. Semua data
yang lewat akan ditangkap oleh wireshark dan akan diolah dengan menggunakan fasilitas filter.

Dalam proses sniffing yang terlihat pada gambar 4 . selama satu jam didapatkan ribuan paket yang
melewati jaringan lokal area network dan berbagai protokol seperti, TCP, UDP, ICMP, dan protokol yang
lainnya. Dapat dilihat pada gambar traffic banyak menuju ke jaringan luar ataupun menuju ke jaringan
internal. Paket yang dapat diambil atau di tangkap oleh wireshark berupa no, source ip address,
destination IP address, protocol, panjang paket, dan yang terakhir info dari paket yang berhasil ditangkap.

Fle Edit View Go Copture Anslyze Stafistics Telephony Tools Intemals Help

oAl g BB @PDTFL BlQaean #®m% B

Filter: [+] Bpression... ciesr appy save

No. _ Tim Source Destinaton Protocol Length, Info
50U 4T 8uLsy500 Ve o8 121, 107 orisy. o8 1905 Thur ce por: osos>  vesUination puri: Lo/
501 4.91338000 182. 56.179. 88 152168 121,107 wop 62 Source port: 16277 Destination port: 63685
502 4.91421200192.168.121.107  182.56.179. 88 UDP 1468 Source port: 63685 Destination port: 16277
503 4.93805400 182. 56.179. 88 192.168.121.107  uo 62 Source port: 16277 Destination port: 63685
504 4.93832600192.168.121.107  182.56.179.88 UDP 1468 Source port: 63685 Destination port: 16277
505 4.94648600 182. 56.179. 88 192.168.121.107  uoP 62 Source port: 16277 Destination port: 63685
506 4.94665500192.168.121.107  182.56.179. 88 UDP 1468 Source port: 63685 Destination port: 16277
507 4.96318400 182. 56.179. 88 192.166.121.107  upP 62 Source port: 16277 Destination port: 63685
508 4.96339500192.168.121.107  182.56.179.88 UDP 1468 Source port: 63685 Destination port: 16277
509 4. 97811400 182. 56.179. 88 192.168.121.107  uop 62 Source port: 16277 Destination port: 63685
510 4.07836400192.168.121.107  182.56.179. 88 wP 1468 source port: 63685 Dpestination port: 16277
511 4.98556500 182. 56.179. 88 192.168.121.107  uoP 62 Source port: 16277 Destination port: 63685
512 5.06054200 182. 56.179. 88 192.168.121.107  uoP 62 Source port: 16277 Destimation port: 63685
513 5.06083300192.168.121.107  182.56.179. 88 UDP 1468 Source port: 63685 Destination port: 16277
514 5.08712300 182. 56.179. 88 192.166.121.107  upP 62 Source port: 16277 Destination port: 63685
515 5.08732000192.168.121.107  182. 56.179.88 UDP 1468 Source port: 63685 Destination port: 16277
516 5.12671900192.168.121.99  192.168.121.111  NENS 92 Name query NE WPAD<00>
517 5.14384900 182. 56.179. 88 192.168.121.107  uoP 62 Source port: 16277 Destination port: 63685
518 5.14406800192.168.121.107  182.56.179.88 UDP 1468 Source port: 63685 Destination port: 16277
510 5.14412200192.168.121.107  182.56.179. 88 UDP 1468 Source port: 63685 Destination port: 16277
520 5.14542400 104.25.10.6 192.166.121.107  TLsvl  SI Encrypted Alert
521 5.14616200104.25.10.6 192.168.121.107 TP 60 443+53925 [FIN, ACK] Seq=38 Ack=1 Win=31088 Len=0
522 5.14621100192.168.121.107  104.25.10.6 Tcp 54 53925-443 [ACK] Seq=L Ack=39 Win=64203 Len=0
523 5.15961100 182. 56.179. 88 192.168.121.107  uop 62 Source port: 16277 Destination port: 63685
524 5.16021200192.168.121.107  182.56.179. 88 UDP 1468 Source port: 63685 Destination port: 16277
525 5.16653800 182. 56.179. 88 192.168.121.107  uop 62 Source port: 16277 Destimation port: 63685
526 5.18371600 182. 56.179. 88 192.168.121.107  uoP 62 Source port: 16277 Destination port: 63685

Frame 13117: 154 bytes on wire (1232 bits), 154 bytes captured (1232 bits)
Ethernet II, Src: Realteks_69:22:76 (00:e0:4c:69:22:76), Dst: Routerbo_bl:05:22 (00:0c:42:b1:05:22)
Internet Protocol version 4, src: 192.168.121.107 (192.168.121.107), Dst: 180.250.7.187 (180.250.7.187)
Transmission control Protocol, Src Port: 57026 (57026), Dst Port: 80 (80), Seq: 830, Ack: 1, Len: 100
@ [2 Reassembled TCP segments (929 bytes): #13116(829), #13117(100)]
 Hypertext Transfer Protocol
POST /site/login. heml HTTR/1.1\r\n

Host: eresearch.stikom-bali.ac.id\r\n

Connection: keep-alive\r\n
Content-Length: 100\r\n

cache-control: max-age=0\r\n

Acceot: text/html.apolication/xhemlexml.apolication/xml: a=0.9. image /webp . */*: a=0. 8\r\n

i

0000 00 OC 42 bl 05 22 00 e0 4c 69 22 76 08 00 45 00
0010 00 8c 0a 4b 40 00 80 06 00 00 <O a8 79 6b bd fa
0020 07 bb de c2 00 50 c6 a5 ea 4d 82 3c ff 1c 50 18

Frame (154 bytes) | Reassembled TCP (929 bytes)
Gambar 4 Sniffing menggunakan Wireshark

Dari proses sniffing didapatkan ribuan paket yang melintasi layer 2 dari jaringan lokal area
network. Sehingga dibutuhkan teknik filtering utuk mengetahui kerentanan yang ada di jaringan yang
digunakan. Gambar 5. Penggunaan filter di wireshark menunjukkan salah satu filter untuk mengetahui
kualitas jaringan. Beberapa filter yang digunakan adalah tujuannya untuk mengetahui resiko dari
komunikasi yang menggunakan protokol HTTP. Dalam proses komunikasi di internet protocol ini adalah
protokol yang sangat sering memiliki resiko yang besar, disamping protokol yang lain seperti TCP dan

M testpcp Wreshark 1128 (112809506543 from master-112) ——— od - — -

W |26 e

Fle St Yiew Go Captwe frulyze Satisis Telephony ook Jotemals Help

couamy 2R Nev»0T2EE QAN FDBE B

Fiter. htpaccept | Epresson... Clar Save

No. _Time Sou Destition Pretocol Length o o
7604 43.2079880119; 7 WTTP 666 GET /images/Toader.gif WITP/L.1
78 TP 662 GET /{mages/prodi.png HTTP/1.1

WTTP 664 GET /images/blok_bg.png HTTP/1.1

W images/1ogo.png HTTP/1.1
HTTP HTTP/1.1

KTTP T /assets/7aeSfbOb/css/styles.min.css HTTP/1.1

TR it sdk-rsc/§s/ jquery, nousenhee]-3.0. 6. pack. §s HTTP/1.1
KT T /profile/pictures/kYA. jpg WTTP/1.1

HTTP profile/pictures/kyA. jpg HTTP/1.1

HrTe site/logout. htal WITP/1.1

TP T/ HTTP/LL

TP 666 GET /assets/7aesfbob/css/styles.min.css HTTP/1.1

WTTR 666 GET /thenes/sdk-rsc/js/jquery. nouse -3.0.6.pack. js WTTP/1.1
TP 660 GET /profile/pictures/kYA. jpg KTTP/1.1

GET /profile/pictures/KYA. jpg KTTP/1.1

site/login. html WTTP/1.

yles. win. css KT, 1 1
cat

ndex. php HTTP/1.1
assets/7aesfbob/css/styles. min. css HTTP/1.1
GET /thenes/sdk-rsc/js/ jquery. nousenhee1-3.0. 6. pack. s HTTP/1.1
T /peofile/pictures/kya. Jpg HTTP/1.1

profile/pictures/kA. jpg HTTP/1.1

T /erpubl ikasi/updatest m?s=-1 HTTP/1.1

T /site/index.htal WTTP/1

10780 118, 07693219
Cacne-Control: max-age=u\rin
Accept: text/htal, application/xhtal+xnl  application/xal; q=0. 9, inage/webp, */*;g=0. 8\r\n
origi p://eresearch. stikon-bali. ac. 1d\r\n
pgrade-Insecure-Requests: 1\r\n
User-Agent: ¥ozi11a/5.0 (windows NT 6.1) Applewebkit/537.36 (kML like Gecko) Chrome/46.0.2490.86 Safari/537.36\r\n
content-Type: application/x-www-form-urlencoded\r\n
Referer: http://eresearch. stikon-bali.ac. id/site/login. htal\r\n
Accept-gncoding: gzip, deflate\r\n
Accept-Language: en-US,en; g=0.8, id;q=0. 6,ns; G
# Cookfe: _utma=3600370.109553486.1404257448.14.

n
[£y]] request URI: hitp: ,ac,id/site/login, btml1

/eresearch, stikon

0000 00 Oc 42 bl 05 22 00 €0 d4c 69 22 76 08 00 45 00
0010 00 ¢ 03 4b 4000 80 06 0000 CO a8 79 &b bd fa
07 bb de c2 00 50 c6 a3 ea 4d 82 3c ff 1c 5018

Frame 154 byt Rembled 169 B8 byt
@ 1 [File "CUsers\UseriDocumentstest pcap™ 0 b | Packet: 20115 - Displayed: 299 (1.5%) ﬂmpytﬂﬁmﬁ’s\ Load time: G00ALL

 BIEPNAWNC % W

Gambar 5 Penggunaan Filter di Wireshark

2\r
35647613.1435806637.28; __utaz=3600370. 1435806637, 28. 5. utmcsr=stikon-bali. ac. id|utncenm(referral) jutacndereferral [utacct=/;

T /Burstingpipe/adserver. bs?creintdiv=28int 3182045707 385177~~15920485670334021694V5R~0~0~01020A\VSRAG~0~0~010208user cookie =

Frontendsessionegrnfbq7

Profile Default
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M Follow TCP Stream (tcp.stream eq 191) B = C e

Stream Content

POST /site/login.html HTTP/1.1

Host: eresearch.stikom-bali.ac.id

connection: keep-alive

Content-Length: 100

cCache-Control: max-age=0

Accept: text/html,application/xhtml+xml,application/xml;qg=0.9,image/webp,*/*;q=0.8
origin: http://eresearch.stikom-bali.ac.id

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 6.1) ApplewWebKit/537.36 (KHTML, like Gecko)
Chrome/46.0.2490.86 safari/537.36

Content-Type: application/x-www-form-urlencoded

Referer: http://eresearch.stikom-bali.ac.id/site/login. html

Accept-Encoding: gzip, deflate

Accept-Language: en-US,en;g=0.8,id;g=0.6,ms;qg=0.4,ru;g=0.2

Cookie: __utma=3600370.109553486.1404257448,1435647613. 1435806637. 28;

_ utmz=3600370.1435806637.28. 5. utmcsr=stikom-bali. ac.id|utmccn=_referral) |
utmcmd=referral |[utmcct=/; Frontendsession=grnfbg7veu7qqftfkjo30m2gm3

] »

LoginForm¥é5Buser name%50=] EINenRIEIa Rl e Cru e e [
50=0&yt0=LoginHTTP/1.1 302 Found
Date: Tue, 17 Nov 2015 02:34:49 GMT

Server: Apache/2.4.10 (Win32) Opens5L/1.0.17 PHP/5.5.19

X-Powered-By: PHP/5.5.19

Expires: Thu, 19 Nov 1981 08:52:00 GMT

cache-control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

Set-Cookie: FrontendsSession=mf3odgvicdiudeplagm&7j3426; path=/

Location: http://eresearch.stikom-bali.ac.id/index.php

Content-Encoding: gzip

vary: Accept-Encoding

&l oginForméa5Er ememberMes

Content-Length: 20 -
Entire conversation (12682 bytes) |z|
[ Frd |[ SaveAs [ prnt |© asch ©) EBCDIC ©) Hex Dump ©) CArrays @ Raw

Gambar 6 Hasil Dari penerapan Filter

Salah satu hasil yang tampak dari penerapan filter dapat dilihat pada gambar 6. Hasil dari
penerapan filter. Traffic yang menggunakan protokol HTTP memiliki resiko terhadap bocornya data
username dan password dari pengguna sehingga dapat menimbulkan dampak terhadap institusi jika
sampai data account tersebut disalah gunakan oleh pihak yang tidak bertanggung jawab.

69 NetworkMiner L61 - t - w - » - T =& s
file Took Help

= Seect s ootk sdpler ekt - BlD FES)
Fus [196] | Frames (o] | Fies (28) | rages [153) | Messages | Grederiiols (37 | Sessiors (155 | ONS.(184) | Parametes (4337) | Beyworcs | Dot | Aromaies Cone el

SotHoss Or: | P Address faseendng) v So a0 Rsfreen

7181 Miombsiacid]

5 ks stom b o2 ] 4 st b 2] indns)
o

¥ MAC: I0IGHZ810522 Foutstoend con
Hosrame: sd stkombak 22, oo sthom ok o0 d -
- 05: Vindowes
TIL 126 wanoe 2)
B Open TCP Parts: 80
B 24t packets (31 ceated f16FD Bes)

Geosived 167 packets (23 10 ceatze (1f 0 Btes)
192 160121107 o) » 1802507 195 stfomsbek ] s stk b ] o) - 167 packess 23 M7 Btes. 0100 % et 100F 0 fites)
coring sessions: 13
I shonvl 2 ] e sk ] fincows) TP 80

- 05: Vindows
TIL 126 oz 2)

& Open TCP Farts 80 i}
&% Sert: Thpackess ).

00'% deanmt Dok 0 Bges)
000% et 0 0 Bytes)

LiveSrifing Buffer Usage:

EBRNaL: ] ol clcomimlglal

Gambar 7 Mining IP Address Jaringan local Area Network

Proses selanjutnya setelah resiko dan dampak sudah mulai terlihat adalah melakukan proses
pengumpulan IP address yang melakukan transaksi. Dengan menggunakan aplikasi network miner maka
akan terkumpul IP address berapa saja yang sedang melakukan komunikasi pada saat proses sniffing dan
mengetahui bagaimana pola komunikasinya Gambar 7.

Setelah mendapatkan IP adress yang berkomunikasi, proses selanjutnya adalah
memperhitungkan bussiness impact analysis berdasarkan kerentanan yang didapat dengan menggunakan
perhitungan Commond Vulnerability Scoring System (CVSS) Version 2 untuk mengukur tingkat dampak

Bussiness Impact Analysis Aplikasi Jaringan Komputer Dengan Teknik Packet Sniffing
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dari

manajemen jaringan yang diterapkan. Dilihat pada gambar 7. Banyak IP address yang terlihat pada

aplikasi network miner, namun dalam penelitian ini hanya mengambil ip address yang memiliki nilai
High, Medium, dan low dalam proses komunikasi data.Didapatkan hasil bussiness impact analysisnya
sebagai berikut :

NO IP Adress AV _AC__Au___C i A IS _ES SC_LEVEL PROTOKOL
1 19216812197 10 071 0704 00 00 0660 69 10 78 High L nTCP
2 19216812199 10 071 0704 00 00 0660 69 10 78 High 1T
3 192168121102 10 071 0704 0275 0275 0275 64 10 75 High 1 TCP
4 192168121104 10 071 0704 0275 0275 0275 64 10 75 High TP
5 192168121105 10 071 0704 0275 0275 00 49 10 64  High 1 TCP
6 102168121107 10 071 0704 0275 0275 00 49 10 64 High 1 TP
7 20279210121 10 071 0704 00 0275 00 29 10 5  Medium HTTJ’I'DECP'
8 2031902412 10 071 0704 0275 00 00 29 10 5 Medum 10 TCP
9 2031902416 10 071 0704 0275 00 00 29 10 5 Medum TP
10 2031902419 10 061 0704 0275 00 00 29 86 43 Medium HTTJ’I'DECP'
11 1802507184 10 061 0704 0275 00 00 29 86 43 Medom 1. 0TCP
12 1802507186 10 061 0704 0275 00 00 29 86 43 Medom 1. 2TCP
13 1802507187 10 061 0704 00 0275 00 29 86 43 Medium HTTJ’I'DECP'
14 1825617988 10 061 0704 0275 00 00 29 86 43 Medom 1. 0TCP
15 1876158208160 10 035 0704 0275 0275 00 49 49 4  Mediom 1[0 TCP

5. Kesimpulan

Kesimpulan dari penelitian Bussiness Impact Analysis Aplikasi Jaringan Komputer dengan

teknik packet sniffing adalah sebagai berikut :

1. Telah berhasil dilakukan sniffing pada jaringan lokal menggunakan aplikasi wireshark

2. Dalam proses sniffing tersebut didapatkan ada 15 IP Address yang berkomunikasi

3. Dari ke 15 Ip address tersebut, dengan menggunakann metode penghitungan common
vulnerability scoring system (CVSS) version 2. Didapatkan bussiness impact analysis
berdasarkan vulnerability dari proses komunikasi data di jaringan dengan tingkat high sebanyak
6 dan jumlah medium sebanyak 9.
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